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Sammanfattning

Pa uppdrag av de fortroendevalda revisorerna i Region Blekinge har KPMG genomfort
en granskning av den interna kontrollen i Idneprocessen. Granskningens syfte har varit
att bedéma om regionstyrelsen har en tillfredsstéllande och &ndamalsenlig I6neprocess
med tillracklig intern kontroll.

Utifran syftet att bedéma om regionstyrelsen har en tillfredsstéllande och
andamalsenlig l6neprocess med tillracklig intern kontroll, &r var sammanfattade
beddmning att regionstyrelsen har en god dokumentation kring rutiner for att stédja
I6neprocessen. Det finns en &ndamalsenlig I6neprocess, dock noterar vi ett antal
omraden dar den interna kontrollen bor férstarkas for att sékerstélla att den
I6nerelaterade finansiella informationen &r fullstédndig och riktig.

Vi beddmer att det finns en fungerande I6neprocess med en tydlig roll- och
ansvarsfordelning samt processbeskrivningar.

Vi bedémer att det till viss del finns fungerande nyckelkontroller med tillhérande
kontrollaktiviteter i I6neprocessen, men att kontrollerna &r svaga. Det saknas
kontrollmoment avseende signering av anstéllningsavtal samt attestfunktion i form av
godkannande tva i férening.

Att chefer ska kontrollera periodens I6neutbetalning for sina medarbetare anses som
en nyckelkontroll for att upptacka eventuella felaktigheter. Vi konstaterar att kontrollen
av att cheferna har attesterat utanordningslistorna for I6neutbetalningar har brister.

Vi ser att det i dagslaget inte genomférs nagon form av genomgang eller analys av
logglista 6ver férandringar av fasta data i I6nesystemet.

Vi noterar att en genomgang av behorigheter i Heroma Klient sker vartannat ar,
dessutom goérs genomgang av hogre behorigheter vid ytterligare tva tillfallen varje ar.
Vi har under var granskning uppmarksammat att det kan finnas anledning att 6ka
frekvensen av den stora kontrollen.

| tidsregistreringssystemet Kom & Ga sker idag inloggning enbart med hjalp av
anvandarnamn eller personnummer, vilket vi bedémer &r en risk d& systemet innehaller
personuppgifter.

Vi konstaterar att avvikelser férekommer vid avstdmning mellan [6nesystem och
huvudbok avseende sociala avgifter samt att avstdmning inte forefaller ske
regelbundet.

Utifran vara iakttagelser rekommenderar vi regionstyrelsen att starka den interna
kontrollen genom féljande atgérder.

e Sakerstall att fullstandiga anstallningsavtal inkommer innan anstéllining
registreras och 16n gar ut alternativt underséka mgjlighet att inféra
systemkontroll (signal) pa nya anstéllningar och da stdmma av med ansvarig
chef.
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o Overvig att inféra en attestrutin dar endast tva i férening kan &ndra
I6negrunddata.

e Sakerstall att samtliga utanordningslistor attesteras av ansvarig chef i direkt
anslutning till IGneutbetalning.

e Komplettera utanordningslistorna med relevanta jamforelsetal, som till exempel
I6nekostnader for tidigare perioder och enligt budget, for att underlatta
kontrollmomentet for attestanten.

o Overvag om genomgang av analys av logglistor éver férandringar av fasta data
i Idnesystemet bor ske som ett led i det interna kontrollarbetet.

o Overvag méjligheten att ka frekvensen pa behérighetskontroller for att
sdkerstalla att medarbetare, som till exempel byter avdelning, inte har kvar
behdrighet till tidigare arbetsplats.

e D4 tidrapporteringssystemet Kom & Ga &r sékerhetsklassat inom regionen
avseende personuppgifter bor inloggning i systemet andras till sékrare l6sning i
form av till exempel enbart personnummer eller tvafaktorsldsning.

e Se Over ansvar och intervall fér avstdmning av arbetsgivaravgifter mellan
|[6nesystem och huvudbok.

Bakgrund

Antal anstallda i Region Blekinge uppgick vid arets slut till 5 119 personer enligt
faststalld arsredovisning 2020. De totala personalkostnaderna uppgick till cirka 3 688
miljoner kronor enligt arsredovisningen 2020, vilket motsvarade 55 procent av
verksamhetens kostnader.

Med tanke pa att kostnader for I6ner och andra personalrelaterade kostnader &r en
betydande del av en regions totala kostnader ar det darfér vasentligt att
[6nehanteringen ar korrekt och innehaller tillracklig intern kontroll. Konsekvenserna av
bristande rutiner och kontroller kan fa bade ekonomiska och fértroendemassiga féljder.

Revisorerna har utifran sin bedémning av vésentlighet och risk valt att inom ramen for
2021 ars revisionsplan genomféra en granskning av den interna kontrollen i
[6neprocessen.

Syfte, revisionsfraga och avgransning

Det 6vergripande syftet med granskningen &r att bedéma om den interna kontrollen i
I6neprocessen ar tillracklig.

Granskningen omfattar féljande revisionsfragor:
» Finns en fungerande I6neprocess med en tydlig roll- och ansvarsférdelning?

» Finns en dokumenterad processbeskrivning?
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> Finns fungerande nyckelkontroller med tillhérande kontrollaktiviteter i
I6neprocessen som berdr féljande omraden:

o Behorigheter i I6nesystem och upplagg av fasta data
o Tid-/avvikelserapportering (ex. franvaro) och semester
o Utlagg (reserakningar, traktamenten etc.)

o Manadsvisa Iénekoérningar

o Utbetalning av 16n och &verféring till huvudbok

> Sakerstéller regionstyrelsen att rutinerna fungerar genom att kontrollerna testas
regelbundet?

> Forekommer avvikelser vid avstdmning mellan I6nesystem och huvudbok samt
mot till Skatteverket inlamnade arbetsgivardeklarationer?

Granskningsobjekt &r regionstyrelsen, utifran styrelsens uppsiktsplikt och samordnande
roll. Pensioner ingar inte i granskningen.

Revisionskriterier

Revisonskriterierna utgérs av regionens overgripande riktlinjer och rutiner avseende
I6neutbetalningsprocessen samt aktuella rutinbeskrivningar och anvisningar inom HR-
omradet avseende hantering av Iéneutbetalningar, anstéllningsregister osv.

Metod

Granskningen har genomforts genom en kartldggning av rutinen for utbetalning av 16n
samt relevanta nyckelkontroller i loneprocessen. Detta har genomférts med hjalp av
dokumentstudier, intervjuer med berérda personer, stickprov och tester i systemet.

Respondenterna har beretts tillfalle att faktagranska rapporten.

Organisation

Organisation kring I6nehanteringen

Region Blekinge har cirka 5 500 medarbetare. Loneavdelningen ingar i Regionservice
och &r organiserad under regionstyrelsens forvaltning. P& I6neavdelningen arbetar 16
personer, vilket inkluderar systemforvaltare, systemsupport och I6nekonsulter.
Ansvarig for Ioneavdelningen ar avdelningschefen. Tillsammans hanterar de varje
manad drygt 5 500 Iénespecifikationer (inkl. arvode till fértroendevalda).

Lonekonsulterna pa loneavdelningen ansvarar for Ionehanteringen for olika avdelningar
i regionen, men de kan aven hjélpa och tacka upp fér varandra vid behov.
4
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Léneavdelningen har sedan 2016 aktivt jobbat med att beskriva hela [6neavdelningens
arbete; de har tagit fram processbeskrivning fér [6nehantering och
anstallningsforfarande for att kvalitetssdkra manualer och rutiner. Medarbetarna pa
I6neavdelningen har tillgang till interna manualer, processer och checklistor for
lonehantering. Detta har vi kunnat verifiera mot inhdmtad dokumentation.

Allman systeminformation

Region Blekinge anvander sig av Heroma som personal-/Ionesystem. Leverantér av
systemet &r CGlI. Det finns tva versioner av Heroma: Heroma Klient och Heroma
Webb. Heroma Klient &r I6nehanteringssystemet som exempelvis I6nekonsulter, chefer
och schemal&ggare har tillgang till. Heroma Webb ar det system samtliga medarbetare
har tillgang till, dar de kan se sin I6nespecifikation och exempelvis begéara ledighet eller
justera tidsrapportering. Forsystem till Heroma ar Kom & Ga, Region Blekinges
tidrapporteringssystem.

Loneprocess

Behorigheter

Vi har tagit del av dokumentet Behdrighet Anvandarmanual fran CGl, déar de olika
behdérighetsnivaerna framgar.

For att kunna arbeta med drenden kravs Skrivbehorighet och behérighet till I6neart kan
ocksa kravas. De behérigheter som beskrivs i Behérighet Anvdndarmanual &r:

e Ejbehorig
o Lé&s

e Skriv

e Faststall

Behdrighetsnivaerna ar hierarkiskt ordnade, exempelvis innebar Skrivbehorighet ocksa
Lé&sbehdorighet.

Behdorigheter i Heroma &r instéllda sa att det inte gar att spara andringar som en
person inte har behorighet har gjort, vilket betyder att om en person har lasbehérighet
och forsoker géra en andring av data, gar det inte att spara. For verifiering, se punkt
3.3:2.

Behdorigheter i Heroma hanteras i modulen Berit. Modulen styr att chefer och 6évriga
behdriga kan logga in i Heroma Klient och registrera i enlighet med sin behérighet. De
som har behorighet till Heroma Klient &r chefer, anstéllda vid I16neavdelningen, HR-
konsulter, schemaléggare, controller, pensionshandlaggare samt de systemforvaltare
drift som jobbar mot Heroma. Antal anstéllda med behérighet i Heroma Klient uppgar
vid granskningstillfallet till 495 personer och av dessa kan ca 30 personer andra l6n.
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Vid intervju beskrivs att det &r systemforvaltare och lIénekonsulter som har full
behorighet i Heroma, vilket innebéar att de kan &ndra data pa samtlig personal férutom
data pa sin egen person.

Pa loneavdelningen &r det systemforvaltare som ansvarar for behérigheter inklusive
upplégg och avslut av behdrigheter. Vid nyanstéalining gér anstéllande chef en
behdorighetsbestallning med hjélp av en blankett som endast &r synlig och tillgénglig for
chefer. For verifiering, se punkt 3.3.1. Blanketten gar till en mejlbox for Heroma
systemforvaltning, dar den plockas upp av behérig systemférvaltare som kan registrera
en ny anvandare i systemet. | bestéllningsunderlaget star datum nar behérigheten ska
bérja galla. Detta datum kontrollerar systemférvaltaren mot uppgifter i Heroma om néar
anstéllningen startar eller ny befattning inleds. Kontroll sker huruvida anstéllningen &r
avser en chefsbefattning och ddrmed att en chefsbehdrighet 1&dggs upp. Enligt intervju
laggs behdrigheter aldrig in i systemet utan kontroll av att uppgifterna stammer.

Samtliga behdorigheter i Heroma Klient féljs upp vartannat ar; senast gjordes denna
kontroll vid arsskiftet 2020/2021. Behorigheter avseende vilka som kan éndra
I6negrunddata kontrolleras tva ganger per ar, i mars och september, utéver den storre
kontrollen vartannat ar. | de fall nagon behd&righet ska &ndras eller plockas bort,
noteras detta och systemférvaltare gér nddvandiga justeringar i Berit.

| de fall en chef tillsatts och den tidigare chefen slutar, plockar systemférvaltare bort
behdérigheterna for den tidigare chefen i samband med att den nya chefen registreras i
Berit. Om daremot en anstalld med lasbehérighet slutar pa en avdelning och pabérjar
en annan tjanst, kan behdorigheten ligga kvar sa lange systemforvaltare inte far
information fran ansvarig chef. De har da fortfarande mdjlighet att logga in och lasa
information om tidigare kollegor, dock med begrénsad behérighet i betydelsen att de
inte kan godkéanna eller faststélla information. Om systemférvaltarna pa
I6neavdelningen inte far information om att en person inte langre ska ha behdrighet,
kan denna behorighet alltsa ligga kvar i upp till tva ar beroende pa néar nésta stora
kontroll gors.

Verifiering — kontroll av tillgang till Behérighetsbestéllning

Vi har testat kontrollen att enbart chefer har tillgang till blanketten
Behdrighetsbestéllning och att det darigenom endast ar de som kan bestélla ny
behdorighet. Kontrollen bedéms fungera.

Verifiering — kontroll av ldsbehdrighet
Vi har testat kontrollen att Iasbehdérighet inte ger méjlighet att &ndra och spara data
genom att logga in som person med enbart [dsbehdrighet. Kontrollen bedéms fungera.

Bedémning

Vi bedémer att behorighetsbestaliningen har en adekvat process. Dock finner vi att den
interna kontrollen kan starkas genom att intervallet for uppféljning av behérigheter
forkortas.
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Vara tester av kontrollmomenten behdrighetsbestéllning och I1&sbehdrighet &r utan
anmarkning.

Uppldggning av fasta data

Vid anstallining av en ny medarbetare fardigstéller ansvarig chef anstéllningsunderlag
for berord person. Underlaget anvénds sedan for registrering av anstalld i
I6nesystemet. Den l6nekonsult som ansvarar fér aktuell avdelning granskar och
registrerar underlaget i Heromas anstallningsbild. Lonekonsulten lagger &ven in
behdorighet for flex och skapar webbanvandare. IT kér en nattkérning for att skapa
anvandar-1D och mailadress.

Nar registreringen &r klar skriver I6nekonsulten ett anstéllningsavtal och mailar éver det
till den HR-avdelning som hanterar aktuellt avtal. Avtalet hamtas direkt fran Heroma
och ar ett resultat av de data som lagts in i [6nesystemet. Till exempel ar det den 16n
som lagts in i Heroma utifran anstaliningsunderlaget som med automatik registreras i
anstéllningsavtalet. Anstéallningsavtalet mailas sedan till HR for kontroll och vid behov
skickas det tillbaka till Ioneavdelningen for justering. Efter justering mailas avtalet ater
till HR-avdelningen for ny granskning. Nar avtalet ar godkant skickas det till ansvarig
chef for underskrift och sedan till den nyanstalide som undertecknar och skickar tillbaka
det till chefen. Léneavdelningen tar inte del av det undertecknade avtalet.

| regel far Ioneavdelningen in underlag for nyanstéllning nagon manad fére
anstallningsstart men det kan dven férekomma att underlaget kommer in i nartid innan
anstéllning paborjas. Sa snart den anstéllde ar registrerad aktiveras medarbetaren i
systemet, sa att ansvarig chef ska kunna lagga in schema samt bestélla behdrigheter.
Att de aktiveras i systemet innebar ocksa att 16n betalas ut. Vid intervju framkommer att
det har hant att den anstéllde aldrig pabdrjat sin anstéllning och inte heller
undertecknat anstallningsavtal. Om ansvarig chef inte meddelar detta i tid {ill
I6neavdelningen kan I6nen betalas ut &nda. Det finns idag ingen kontroll pa
I6neavdelningen av att anstallningsavtalet skrivs under och returneras av den
nyanstéllde.

| samband med I6neutbetalning gar cheferna igenom sin utanordningslista och
kontrollerar att alla anstéllda som ska fa 16n &r med, att ingen som inte ska ha I6n fran
deras avdelning &r med och att avdrag &r gjorda fér de som till exempel varit sjuka. Se
vidare under avsnitt 3.7 Manadsvisa l6nekoérningar.

Enligt intervju ser systemleverantéren CGI 6ver méjligheten till en "onboardingprocess”
som gor att den nyanstéllde kopplas pa till systemet férst da anstéllningsavtalet &r
undertecknat och returnerat. Det skulle innebéara att nyanstallda inte kopplas till
I6neutbetalning férran anstallningsavtal ar returnerat. Detta skulle da minska risken for
felaktiga lI6neutbetalningar.

Vid intervju beskrivs att det finns en sparr i [6nesystemet som gér att medarbetare inte
kan andra fasta data pa sig sjélva. Systemet &r instéllt sa att det inte gar att spara

uppgifter om en person forsoker géra ndgot som vederbdrande inte har behdérighet for.
7
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Det innebar att om exempelvis en |6nekonsult tar fram sin egen anstéllning och
forsoker andra data gar det inte att spara. Som namnts under 3.3 Behdrigheter har de
som har behérighet att &ndra I6negrunddata méjlighet att &ndra 16n sjélva, dock inte pa
sig sjalva. Det finns ingen attestfunktion i systemet som gor att det maste vara tva i
férening vid andring av I6negrunddata.

Det ar mojligt att ta fram logglista 6ver de férandringar som har gjorts i fasta data. Det
har inte kommit till var kdnnedom att det finns rutin for analys av férandringar mot
logglistor. Det finns i dagslaget heller inga systematiserade kontroller vad géller att
uppgifterna i Ionesystemet ar korrekta, men Iéneavdelningen utfoér kontroll efter behov
av att etiketter och regelverk stammer. Lon stdms av mot anstéllningsunderlag och vid
[6nedversyn kontrolleras protokoll samt signaler i systemet.

Verifiering — kontroll av spérr

Vi har kontrollerat att en anvéndare med hdg behdorighet (i detta fall systemférvaltare)
inte kan dndra data pa sig sjalv. Kontrollen gjordes utan anmarkning.

Beddmning

Vi bedémer att det finns processer kring uppldggning av fasta data. Dock finner vi att
den interna kontrollen kan starkas genom kontrollmoment av att anstéllningsavtalet
skrivs under och returneras av den nyanstéllde, samt att det maste vara tva i férening
vid dndring av l6negrunddata.

Vi ser att det i dagslaget inte genomférs nagon form av genomgang eller analys av
logglista dver féréandringar av fasta data i I6nesystemet.

Vi bedémer att kontrollmomentet kontroll av spérr fungerar.

Tidrapportering/avvikelserapportering

Kom & G4, som ar Region Blekinges tidrapporteringssystem, ar kopplat till Heroma.
Systemet sékerhetsklassades av regionen under hésten 2021 da det innehaller
personuppgifter. Sékerhetsklassningen for Kom & Ga ar nagot lagre an for Heroma
Klient och Webb, men sdkerhetsklass 2 innebar dnda att bara den enskilde ska kunna
logga in pa sitt konto.

Inloggning i Kom & Ga sker med hjélp av anvdndarnamn eller personnummer, antingen
vid dator placerad i korridorer pa de olika avdelningarna, eller pa egen dator. Det finns i
systemet ingen kontroll éver att ratt person loggar in i Kom & G4, da inloggning sker
med hjélp av anvéndarnamn eller personnummer men utan l6senord eller annan form
av verifiering. Detta innebar att det ar majligt att registrera tid pa nagon annan eller se
medarbetares tidsregistreringar. Ddremot ser personen sitt namn pa forsta sidan efter
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inloggning, s& om nagon loggat in pa annan person av misstag, bér det upptackas i
direkt anslutning till inloggningen.

En tvastegsfaktorlésning med exempelvis anvdndarnamn och I6senord eller
personnummer skulle ge 6kad sakerhet, men systemet ar inte utvecklat for detta. En
I6sning med enbart 10-siffrigt personnummer utan anvdndarnamn som alternativ skulle
aven det ge en nagot 6kad sakerhet da det gér det svarare att logga in pa fel person.

Medarbetare rapporterar sjalva in sin arbetade tid genom Kom & Ga genom att
registrera ankomst, avbrott fér lunchrast och nar de slutar fér dagen, alltsa fyra ganger
per dag.

Alla anstallda forutom timanstallda har ett schema, vilket gor att avvikelser fran
schemat eller gj registrerad tid ger en varning om att tid behdver justeras i Heroma
Webb. Den anstéllde har sex dagar pa sig att justera sina felaktiga eller saknade
stamplingar och om inte det gérs, gar arendet vidare till chefen som da far atgérda
felet.

Vad géller timanstéllda sa har de inget grundschema utan ansvarig chef bokar in dem
for tjanstgoring och medarbetaren tidsregistrerar utifran detta och kontroll sker sedan
mot den bokade tiden. Aven timaviénade medarbetare har méjlighet att registrera
arbetstid via Heroma Webb, men det forekommer aven pappersunderlag som
godkénns av ansvarig chef och registreras in i Heroma av |6nekonsult.

Heroma Webb inférdes i april 2021 och ersatte Sjélvservice. Inloggning sker med hjélp
av anvandarnamn och l6senord eller personnummer och I6senord. | Heroma Webb
lagger medarbetarna in avvikelser fran schemat, till exempel genom att vidimera Kom
& Ga:s registrering av 6vertid eller Iagga in begaran om ledighet. Allt som avviker mot
ordinarie schema utanfor givna flexramar maste registreras i Heroma Webb.
Medarbetaren maste sjélv aktivt se till att arendet laggs in i Heroma Webb for att
chefen ska kunna godkénna arendet i systemet. Dessa avvikelser i schema
I6nebearbetas inte utan att chefen har godkant dem.

Ansvarig chef ska attestera all franvaro som registreras i Heroma Webb. Franvaro som
inte registreras och godkanns kommer inte med i innevarande manads Iéneutbetalning
och far da Iénebearbetas pa nastkommande [6n. Om medarbetaren slutat eller av

annan anledning inte ska fa I6n kan inte I6nen dras pa nasta manad utan da skapas en
I[6neskuldsfaktura. Den kan betalas i sin helhet eller delbetalas av berérd medarbetare.

| Heroma ligger alla oattesterade poster i startvyn, vilket innebéar att alla chefer kan se
avvikelser mot schema som ar registrerade i Heroma Webb och behdver attesteras.
Arbetet med att attestera avvikelser kan och bor ske I6pande och utgoér grunden for
den utanordningslista som chefen ska signera i samband med I6neutbetalning.

Beddmning

Vi beddémer att det finns en process for tidsregistrering. Dock sker inloggning i Kom &
Ga idag med enbart anvandarnamn eller personnummer vilket inte beddms tillréckligt
sdkert da systemet innehaller personuppgifter.

© 2022 KPMG AB. Al rights reserved.

Document classification: KPMG Public



4.4

4.4.1

4.4.2

4.5

kPG

Region Blekinge
Granskning av intern kontroll av Iéneprocessen

2022-03-07

Reserakningar och utlagg

Reserakningar kan inkomma antingen via Heroma webbs reserdkningsmodul eller som
[6neunderlag pa papper.

Av intervjuer framgar att reserakningar som registreras direkt i Heroma Webbs
reserakningsmodul skickas som arende till ansvarig chef fér granskning och attest. Nar
reserdkningen &r attesterad kommer den upp i I6nekonsultens vy foér utanordning. |
intervju framgar att &ven lénekonsulten éversiktligt granskar reserékningen samt
kontrollerar kontering da rékningen ofta ska konteras pa projekt.

Vad gaéller utlagg finns det en blankett som medarbetaren fyller i och bifogar kvitto till.
Ansvarig chef attesterar innan den ldmnas till ansvarig I6nekonsult. Lénekonsult
kontrollerar underlaget och registrerar sedan utldgget i Heroma.

| de fall det &r en reserdkning med utldgg, goérs registrering av reserékningen i Heroma
Webb, men medarbetaren ska ocksa skriva ut reserdkningen och bifoga originalkvitton
till Ibneavdelningen, dven om chefen attesterar digitalt. Fér att chefen ska kunna
attestera maste de 6ppna upp bifogade kvitton i modulen och granska dessa, annars
gar det inte att godkénna reserédkningen. Kvittona finns da bade skannade i Heroma
Webb och i original hos I6neavdelningen. Léneavdelningen har som krav att alla
originalkvitton ska komma in innan reseréakningar eller utlagg betalas ut. Enligt intervju
ar det i praktiken sd att inga utlagg betalas ut utan att samtliga kvitton ar bifogade.

Verifiering - kontroll av reserdkningar och utldgg

Vi har testat kontrollen att erforderligt underlag ska finnas till utldgg och reserakningar
innan utbetalning gors, genom att ta stickprov pa tio reserakningar/utlagg for att
verifiera och kontrollera att det finns erforderligt underlag hanférliga till transaktionerna.
Samtliga stickprov bedémdes korrekt hanterade.

Beddémning

Vi bedoémer att det finns en process fér att hantera reserékningar och utléagg.
Stickprovskontrollen avseende korrekta underlag visade inte pa nagra avvikelser och
beddms fungera.

Manadsvisa I6nekorningar

Vid intervjuer beskrivs att [6nekérning 1 sker omkring den 16-17:e varje manad. Fram
till dess har cheferna mgjlighet att hantera sina arenden i Heroma infér 16nekérningen
utan att kontakta I6nekonsult. Chefen har ocksa mdjlighet att kéra provldn for att se hur
[6nen blir. Efter I6nekoérning 1 kan medarbetare se sin 16n i Heroma Webb och héra av
sig vid eventuella fel. Efter Ibnekorning 1 maste chefen kontakta I6nekonsult om
arenden ska komma med i manadens l6neutbetalning. Lonekonsulten far da kéra en
produktionslon for att drendet ska I6nebearbetas, annars kommer det med pa nasta
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manads léneutbetalning. Chefen kan i mellanperioden aven bladdra igenom
grundlistan fér sina anstallda.

Mellan I6nekdrningar, det vill sédga innan Lon 1, tar [dnekonsulterna fram
bevakningslistor pa sadant som behover atgérdas, exempelvis vikariat som l6per ut
och eventuellt ska férlangas. Dessa signaler kommer upp i god tid innan en anstéllning
upphor vilket gor att Iénekonsulterna har tid pa sig att kommunicera med ansvarig chef
och till exempel foérlanga vikariat eller foréldraledighet.

| Heroma finns &ven bevakningssignaler for exempelvis orimligt hdg 16n eller avvikelse
fran schema. Signal fér hog 16n ar angivet som en anstéllds manadslon ékat med en
given procentsats, varefter utgdende bruttolon jamfors med det uppréknade vérdet. Om
bruttolénen &r stérst, genererar det en varning i signallistan. Signal for hg 16n kommer
upp dven om ansvarig chef har godkant Ineunderlaget.

Systemférvaltarna far ut en signallista med exempelvis konteringsavvikelser som ska
rattas upp innan Lon Klar.

Tre dagar efter Lonekorning 1 kérs Lon Klar, darefter kan de inte géra nagra fler
justeringar av I6nerna. Under tiden som l6nekoérning genomfors bade vid 16n 1 och 16n
Klar, ar systemet stangt for aktivitet utdver lasbehérighet. | samband med slutligt
verkstéllande av 16n konteras I6neunderlaget och I6nefilen skickas till bank. Efter 16n
Klar skickas utanordningslistan ut fran Iéneavdelningens systemforvaltning. Det sker
runt den 24:e i varje manad. | samband med detta utskick l&aggs en paminnelse i
Heroma till chefen om att inte gldmma att ga igenom utanordningslistan. Om cheferna
upptacker nagot fel i utanordningslistorna visas rattning i nadstkommande manads
utanordningslista. Ev l6nejusteringar gérs da pa nastkommande 16n.

Om nagon fatt for mycket betalt och det upptacks efter Lon Klar laggs det som
I[6neskuld till manaden efter. Om en medarbetare fatt for lag 16n kan I6neavdelningen
gora en mellanutbetalning. Det goérs om beloppet uppgar till 1 000 kr eller mer. Det
finns dven majlighet att kora Akutlon om en medarbetare som skulle fa 16n inte fatt det;
utbetalning sker da dagen efter. Akutlon férekommer enligt intervju sallan.
Mellanutbetalning och I6neskuldsfakturor redovisas som kvalitetsmétning i bokslutet.

| utanordningslistan visas manadslon, semesterlén, sjuklén, VAB och sa vidare, for
varje anstalld. Cheferna har vid tidigare tillfélle gatt igenom tjanstgéringsuppgiften foér
varje anstalld med avvikelser mot schemat och godként dessa. Attest av
utanordningslistan gar enligt intervju ut pa att kontrollera att ratt personer far 16n och att
ingen saknas. Om ansvarig chef inte upptacker att en person som inte ska ha 16n ar
med pa utanordningslistan, betalas I6nen ut &nda. Det finns dven mdjlighet att jamféra
I6nekostnader mot budget och tidigare perioder och pa sa satt kontrollera att
Ionekostnaden for avdelningen ar rimlig. Dessa uppgifter finns dock inte tillgangliga i
utanordningslistan utan behoéver tas fram av chefen for att kunna anvéndas som
jamforelse, till exempel genom att ta fram tidigare utanordningslistor eller budget fran
Raindance.

Att attestera utanordningslistor anses vara en viktig kontroll for att ratt 16n betalas ut.
Om eventuella personalférandringar ej meddelas |[6neavdelningen ar attest av
11
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utanordningslistan en kontroll d&ar sadana fel kan upptéckas. Kontrollen attest av
utanordningslista ar dock retroaktiv och 16n utbetalas aven om dessa attester ej gors.
Kontrollen kan dock medféra att I6neskuldsfaktura skickas ut direkt i anslutning till nar

felet uppstar och inte flera manader senare.

Controllers féljer upp attest av utanordningslistor for de avdelningar som de ansvarar
for. Ekonomiledningsgruppen har beslutat att alla férvaltningar ska ha med attest av
utanordningslistor som ett kontrollmoment under 2021. Upplagget for hur ofta detta
kontrolleras styrs av respektive férvaltning. Loneavdelningen foljer inte upp utfall av
attest av utanordningslistor men de kan ta ut rapporter pa utfallet. Se test i punkt 3.7.2.

Verifiering — kontroll av utbetald I6n mot verkstalld I16n

Vi har hamtat in stickprov av kvittens fran bank for utbetald manadslén fér oktober
manad och granskat mot nettolonelista fran Heroma. Granskning visade inte pa nagon

avvikelse.

Verifiering — utfall signerade utanordningslistor

Vi har hamtat in samtliga utanordningslistor for perioden juli — oktober 2021 och f6ljt

upp hur stor andel som attesterats av chefer.

% av totalen

Signerade osignerade % av bruttolon
Osignerade per 7 dec per 7 dec som ar
Manad per 7 dec 2021 2021 Totalt 2021 Bruttol6n osignerat.
Juli 80 323 403 20% 206 618 659 41016 111
Augusti 80 321, 401 20% 1995842774 39 868 883
September 85 323 408 21% 190 841 907 39758731
Oktober 100 308 408 25% 184 815774 45297 984
Verifiering — kontroll av varning fér hég bruttolén
Vi har kontrollerat att varning sker i Idnesystemet vid hég bruttolén genom kontroll av
signallista for oktober manads I6nekérning. Kontrollen bedéms fungera.
Bedémning
Vi beddmer att det finns en process fér manadsvisa lIénekdrningar.
12
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Att chefer kontrollerar periodens I6neutbetalning for sina medarbetare anses som en
nyckelkontroll for att upptacka eventuella felaktigheter. Vi konstaterar dock att chefers
kontroll av utanordningslistor &r bristfallig da samtliga utanordningslistor inte signeras.

Utbetalning av 16n och éverféring till huvudbok

| samband med l6neutbetalningen skapas en fil som I&ses in i regionens
ekonomisystem Raindance. Systemforvaltare pa IT-avdelningen tar ut filen fran
Heroma nar Lon Klar &r kérd och lagger i en mapp pa servern som bara
systemforvaltare kommer at. Filen importeras sedan i Raindance och systemférvaltare
kontrollerar att filen blir inlast korrekt och rattar konteringsfelen i Raindance.

Banklistan fran Heroma kontrolleras och systemforvaltare pa I6neavdelningen ger
klarsignal till systemférvaltare pa IT att filen ar fardig att skickas till banken.
Utbetalningskvittensen fran bank granskas sedan mot bankfilen fran Heroma avseende
utbetald nettolon, attesteras och lamnas till redovisningsavdelningen.

Verifiering

| granskningen har vi per manad stamt av de |6nearter fran I6nesystemet som avser
kallskatt och utbetald nettolén mot huvudbok. | tabellen nedan aterfinns resultatet av
denna validering. Saldo enligt huvudbok éverensstammer i allt vasentligt med erhallna
data enligt bankfil.

Tabell 1. Avstdmning av transaktioner avseende kdllskatt mot huvudbok.

Léneperiod Belopp killskatt ~ Bokfért i huvudboken Differens Differens %

202107 60 643 645 60 643 654 9 0%

202108 58940 145 58 940 145 0 0%

202109 56002 972 56 002 972 0 0%

202110 54122 018 54122 018 0 0%
13
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Tabell 2. Avstdmning av transaktioner avseende utbetald nettol6n mot huvudbok.
Léneperiod Belopp Nettolén ~ Bokfért i huvudbok Differens Differens %
202107 145 627 991 145 627 991 0 0%
202108 140 495 974 140 495 974 0 0%
202109 134 798 949 134 798 949 0 0%
202110 131 048 378 131048 378 0 0%
Beddémning

Vi beddmer att processen for utbetalning av 16n och éverforing till huvudbok fungerar.
Vara stickprov av kallskatt och utbetald nettolén mot huvudbok visar inte pa nagra
vasentliga differenser.

Avstamning av arbetsgivardeklaration

Né&r I6neutbetalningen ar genomférd kontrollerar systemférvaltare enligt intervju att inga
fel/varningssignaler finns under kdrloggar och kontrollerar att siffrorna i central dversikt
visar samma belopp som filen "Redovisningslistan” pa kontot fér preliminarskatt.
Déarefter laddar systemférvaltare upp en xml-fil till Skatteverket som ett utkast.
Underlag fran lénesystemet for regionens arbetsgivaravgifter mailas till
deklarationsombuden pa redovisningsavdelningen fér kontroll mot Skatteverket och
avstdmning mot redovisning. Skandikon redovisar de manadsvisa skatteuppgifterna av
regionens pensionsdel hos Skatteverket. Nar Skandikon laddat upp uppgifterna mot
Skatteverket gar ansvarig handl&ggare i regionen in hos Skandikon och hamtar
underlaget som de baserar sina uppgifter pa samt stdmmer av att beloppen
overensstammer. Redovisningsavdelningen signerar sammanrédknade uppgifter éver
Skandikons redovisade skatt och regionens redovisade skattedel vilket avser
regionens totala skatt/arbetsgivaravgifter.

Verifiering

Utifran de transaktioner som skapats i I6nesystemet under granskningsperioden har
bruttolén och sociala avgifter berdknats och stdmts av mot regionens
arbetsgivardeklarationer som lamnats till Skatteverket for perioden juli till oktober 2021.
Resultatet av denna analys syftar till att utféra en rimlighetsbedémning av att den
information som lamnats till Skatteverket ar fullstandig och riktig.

Avstamningen redovisas i tabellerna nedan. Avstdmningen visar pa differens mellan
kallskatt i Ibnesystemet och deklarerad kéllskatt enligt regionens
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arbetsgivardeklarationer som lamnats till Skatteverket (Tabell 8). Differensen pa
kallskatten ar den skatt som Skandikon rapporterar in fér de pensionsutbetalningar
som de utfor. Detta framgar av separat underlag som vi tagit del av. Belopp enligt
arbetsgivardeklaration avseende kéllskatt dverensstammer i allt vasentligt med

erhallna data.

Vad géller arbetsgivaravgifter visar avstdmningen pa storre differenser mellan
I6nesystemet/deklarerade avgifter och huvudboken (Tabell 3). Den forklaring vi har fatt
ar att Ionesystemet inte genererade arbetsgivaravgifter for ungdomar fédda 1998—
2002. Pa denna grupp har lagstadgade arbetsgivaravgifter lagts pa med 31,42 %
istallet for 19,73 % under perioden 202109 och 202110. Det ger ett hégre belopp i
huvudboken, men de till Skatteverket deklarerade avgifterna ar korrekta.

Tabell Avstdmning av transaktioner frdn I6nesystemet avseende
3 arbetsgivardeklaration mot huvudbok (Sociala avgifter).
Bokfort i huvudbok

Loneperiod Soc Avg Lénesystem/Dekl Soc Avg Differens Differens %

202107 61913 731 61998 718 84 987 0%

202108 60079 738 60 126 464 46726 0%

202109 58 340 981 58 042 267 -298 714 -1%

202110 56 484 230 56 267 536 -216 694 0%

Tabell 4. Avstdmning av transaktioner avseende arbetsdeklaration (Bruttolén).

Loneperiod Bruttoldén Dekl Bruttolon Differens Differens %

202107 206 618 659 206 618 659 0 0%

202108 199 842 774 199 842 774 0 0%

202109 190 841 907 190 841 907 0 0%

202110 184 815 774 184 815 774 0 0%

Avstdmning av transaktioner avseende arbetsgivardeklaration (Sociala

Tabell 5. avgifter).

Loneperiod Soc Avg DeklSoc Avg Differens Differens %

202107 61998 718 61998 718 0 0%

202108 60 126 464 60 126 464 0 0%

202109 58 046 973 58 042 267 -4706 0%

202110 56 267 535 56 267 536 | 0%
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Tabell 6. Avstdmning av transaktioner avseende arbetsgivardeklaration (kdllskatt).
Loneperiod Kallskatt Dekl Kallskatt Differens Differens %
202107 60 643 645 65 869 900 5226 255 8%
202108 58 940 145 64 165 727 5225 582 8%
202109 56 002 972 61210 918 5207 946 9%
202110 54122 018 59 316 742 5194 724 9%

Beddmning

Vi bedémer att det finns en process for avstdamning av arbetsgivardeklaration, dock
konstaterar vi att avstdmning av arbetsgivardeklaration mot huvudbok inte forefaller
ske regelbundet fran redovisningsavdelningen. Avstdmningen av arbetsgivaravgifter
visar pa stérre differenser mellan I16nesystemet/deklarerade avgifter och huvudboken.
Redovisade arbetsgivaravgifter mot Skatteverket forefaller dock vara korrekta.

Sammanfattande bedémning och rekommendationer

Utifran syftet att beddma om regionstyrelsen har en tillfredsstéllande och
andamalsenlig loneprocess med tillracklig intern kontroll, ar var sammanfattade
beddmning att regionstyrelsen har en god dokumentation kring rutiner for att stodja
I[6neprocessen. Det finns en &ndamalsenlig I6neprocess, dock noterar vi ett antal
omraden dar den interna kontrollen bor forstarkas for att sékerstalla att den
I6nerelaterade finansiella informationen ar fullstandig och riktig

Bedémningar mot revisionsfragor

Nedan anges bedémningen av respektive revisionsfraga.

Revisionsfraga Kommentarer:

Revisionsfraga 1 Vi bedomer att det finns en fungerande I6neprocess
med en tydlig roll- och ansvarsférdelning. Dock saknas
kontrollmoment avseende signering av
anstéllningsavtal samt férandring av fasta data
(Ibnegrunddata) da det saknas en attestfunktion i form
av godkannande tva i forening.

Finns en fungerande
I6neprocess med en tydlig
roll- och ansvarsférdelning?
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Revisionsfraga 2

Finns en dokumenterad
processbeskrivning?

Vi har tagit del av de processbeskrivningar som finns
och det &r enligt [oneavdelningen ett pagaende arbete.
Var bedémning &r att processbeskrivningarna ar
tydliga och lattillgéngliga for berérda medarbetare.

Revisionsfraga 3

Finns fungerande
nyckelkontroller med
tillhérande kontrollaktiviteter
i I6bneprocessen?

Vi beddmer att det till viss del finns fungerande
nyckelkontroller med tillhérande kontrollaktiviteter i
[6neprocessen men att kontrollerna &r svaga.

Att chefer ska kontrollera periodens |6neutbetalning for
sina medarbetare anses som en nyckelkontroll fér att
upptacka eventuella felaktigheter. Vi konstaterar dock
att chefers kontroll av utanordningslistor ar bristfallig da
samtliga utanordningslistor inte signeras.

Vi ser att det i dagslaget inte genomférs nagon form av
genomgang eller analys av logglista over férandringar
av fasta data i I6nesystemet.

Vi noterar att en genomgang av behdérigheter i Heroma
Klient sker vartannat ar, dessutom gérs genomgang av
hogre behorigheter vid ytterligare tva tillfallen varje ar.
Vi har under var granskning uppmarksammat att det
kan finnas anledning att 6ka frekvensen pa den stora
kontrollen.

Inloggning i Kom & Ga sker idag med enbart
anvandarnamn eller personnummer vilket inte bedéms
tillrackligt sakert da systemet innehaller
personuppgifter.

Revisionsfraga 4

Sékerstéller regionstyrelsen
att rutinerna fungerar genom
att kontrollerna testas
regelbundet?

Vi bedoémer att internkontrollarbetet fér [6neprocessen
kan utvecklas, formaliseras och systematiseras. |
dagslaget saknas ett systematiskt internkontrollarbete
som bygger pa riskbeddmning och riskhantering, dar
interna kontrollaktiviteter féljs upp och utvarderas i
syfte att sékerstélla att de ar effektiva.
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Revisionsfraga 5

Vi konstaterar att avstdmning av

Férekommer avvikelser vid  arbetsgivardeklaration mot huvudbok inte férefaller

avstdmning mellan ske regelbundet pa redovisningsavdelningen.
lénesystem och huvudbok  Avstamningen av arbetsgivaravgifter visar pa storre
samt mot till Skatteverket differenser mellan [6nesystemet/deklarerade avgifter
inldmnade och huvudboken. Redovisade arbetsgivaravgifter mot

arbetsgivardeklarationer? Skatteverket forefaller dock vara korrekta.

5.2 Rekommendationer

Utifran vara iakttagelser rekommenderar vi regionstyrelsen att stérka den interna
kontrollen genom féljande atgarder.

Sakerstall att fullstédndiga anstéllningsavtal inkommer innan anstéllning
registreras och [6n gar ut alternativt undersdka mdjlighet att inféra
systemkontroll (signal) pa nya anstéllningar och da stdmma av med ansvarig
chef.

Overvég att inféra en attestrutin dar endast tva i férening kan &ndra
I6negrunddata.

Sakerstall att samtliga utanordningslistor attesteras av ansvarig chef i direkt
anslutning till I6neutbetalning.

Komplettera utanordningslistorna med relevanta jamforelsetal, som till exempel

I6nekostnader for tidigare perioder och enligt budget, for att underlatta
kontrollmomentet for attestanten.

Overvdag om genomgang av analys av logglistor éver féréndringar av fasta data
i Idnesystemet bor ske som ett led i det interna kontrollarbetet.

Overvag méjligheten att 6ka frekvensen pa behdérighetskontroller for att _
sakerstalla att medarbetare, som till exempel byter avdelning, inte har kvar
behdrighet till tidigare arbetsplats.

Da tidrapporteringssystemet Kom & Ga ar sékerhetsklassat inom regionen
avseende personuppgifter bér inloggning i systemet andras till sékrare 16sning i
form av till exempel enbart personnummer eller tvafaktorsldsning.

Se Over ansvar och intervall fér avstdmning av arbetsgivaravgifter mellan
I6nesystem och huvudbok.
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A Bilaga 1. Granskad dokumentation

Nedan aterges 6versiktligt den dokumentation som granskats inom ramen for
granskningen.

— Anstallningsregistreringsprocessen 210927

— Loénehanteringsprocessen

— Manual Behdorighet

— Regionstyrelsens delegationsordning — regiondirektdrens vidaredelegation
— Reglemente intern kontroll 2016

— Tillampningsanvisningar 2016

— Reglemente regionstyrelsen

— Tjansteutbud |6neavdelningen 210927
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